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基于有限域逆映射的轻量级加密 SOPT-S 盒构造与研究 *
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摘 要：基于有限域上的逆映射构造出了一类新的、性能优良的轻量级加密次最优（suboptimal）SOPT-S 盒，通过

与 PRESENT 等算法中 S 盒密码学指标进行对比分析可知，SOPT-S 盒密码学特性如差分均匀度、代数次数、雪崩

效应优于 PRESENT 中 S 盒，其中代数次数达到 n-1，雪崩概率为 1／2，均达到最佳，同时非线性度与之相等；此

外，硬件方面实现规模也与之相同（4×4），从而为轻量级加密算法中分组密码的非线性层设计提供了参考。
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Abstract： A new lightweight S boxes based on the inverse mapping in Galois field which called suboptimal-S boxes

（SOPT-S boxes） with excellent performance in cryptology was constructed. It is shown that the SOPT-S boxes perform

better in cryptographic properties such as differential uniformity， algebraic degree and avalanche effect than

PRESENT， of which the algebraic degree achieves to n-1， avalanche effect to 1／2 and both of them achieve to the

best， besides， it has an equivalent nonlinearity compared with PRESENT. In addition， the hardware overhead is also

the same as the latter， so that it can provide a reference for the designing of nonlinear layer of lightweight

cryptography algorithm.
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1 引言

随着普适计算的深入发展，人们可以随时随地 、快速

透明地获得所需的数字化服务，由于各种各样的信息数据

均为人们共享，信息的安全问题也越来越复杂。 如战场中

的军事传感网，节点在感知并获得战场实时信息的同时需

对其加密以确保安全， 并且考虑到传感器节点能量小、计

算能力低的特点，解决这一问题需要设计一个既能在能量

及计算能力受限的传感器节点上实施，又具有顽健性的轻

量级加密算法。 S 盒作为分组密码结构中唯一的非线性组
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件对于加密算法的顽健性有着重要的作用 ［1］。 虽然现在存

在许多安全性能较高的 S 盒，如 AES 中的 S 盒可以抵抗差

分攻击 、线性攻击等几乎所有的攻击 ，但由于其 8×8 的 S

盒需要 1 000 GE（gate equivalent），其大规模不适合能量受

限的无线传感网节点等设备 ［2］。 另外， 6×6（300 GE）S 盒以

及 DES 中 6×4（120 GE）S 盒也不符合轻量级需求。 参考文

献［3］介绍了一种超轻量级加密算法 PRESENT，该算法的非

线性层采用 4×4 S 盒实现混乱特性， 每个 S 盒只需 28 GE，

满足小规模、低消耗的设计要求。 参考文献 ［4］随后提出了

一种新的算法 LED（light encryption device），其中 S 盒的设

计与 PRESENT 相同。 参考文献 ［5］中根据 Feistel 型密码构

造出 LBlock 密码，该密码非线性由 8 个不同的 4×4 S 盒并

置而成。 虽然 4×4 规模的 S 盒符合节点对于轻量级的要

求 ，但是其加密算法的安全性也随之降低 ，例如在参考

文献 ［6］的轻量级加密算法 KLEIN 中 ，使用了 4×4 对合 S

盒，即 S 盒的输入输出成对出现，虽然降低了解码的硬件

要求但是其密码学特性中的差分均匀度以及雪崩效应随

之降低。 因此，设计一个规模小但安全性高的 S 盒用于传

感器加密成为国内外研究的首要问题。

虽然算法抗攻击性能不完全由 S 盒决定， 但是在轻量

级加密算法 S 盒中，依然是重要的一部分，小规模 S 盒若没

有较好的性能，整个算法的安全性也将受到影响。 本文基于

有限域 GF（24）上的逆映射构造出一类次最优（suboptimal）

4×4 S 盒，首先通过求解 GF（24）上不可约多项式对应的逆

元，再经过一个仿射变换从而得出一系列 S 盒，最后根据设

计要求筛选得出性能最佳的 S 盒。 该算法首次将 AES 中 S

盒的构造方法用于轻量级 S 盒的构造， 将其密码学特性进

行分析并与典型的轻量级加密算法 PRESENT 中 S 盒进行

对 比 发 现 ， 该 S 盒 的雪 崩 概 率 以 及 代 数 次 数 均 优 于

PRESENT 的 S 盒，抵抗差分攻击的能力也强于后者，具有

良好的密码学特性， 可以用于轻量级加密非线性层的设计

中，为算法后续模块的设计奠定良好的基础。

2 预备知识

S 盒概念首次出现在 Lucifer 算法中并随之广泛应用

于 DES、AES 等许多密码算法 ［7］，其设计要求是构造一个性

能优良的 S 盒首先需要考虑的问题。

由于 S 盒的密码学特性可用多输出布尔函数来描述 ［8］，

所以通过对多输出布尔函数的分析来具体研究轻量级 S 盒

（4×4）的设计思路。 衡量其密码学指标主要包括以下几项。

（1）非线性度

令 S （x）=（ f1（x），… ， fn（x））：GF（2）n→GF（2）n 是一个多输出

函数，则 S（x）非线性度为：

（1）

其中，Ln 为全体 n 元线性仿射函数集，dH（u·S（x），l）表示

函数 S（x）与 l（x）之间的汉明距离。 非线性度决定了 S 盒抵

抗线性密码分析的能力，非线性度越高 ，则抵抗线性攻击

的能力越强 。 当 S （x）达到上界 2n-1- 时 ，称为 Bent 函

数，即非线性最佳。

（2）差分均匀性

n×n S 盒差分均匀度可表示为：

（2）

其中，δS（α， β）=|{x=GF（2）n：S（x⊕α）+S（x）=β}|。 差分均匀

性是用来衡量该密码抗击差分密码分析能力的指标，由差分

分布表来反映。 差分分布表反映了输入差分与输出差分分布

情况，分布越均匀，即差分传播概率最大值越小，S 盒抵抗差

分攻击的能力越强，最佳为满足差分 2-一致性 S 盒。

（3）雪崩效应

指 S 盒输出任一比特与输入比特之间的关系，衡量输

入改变对输出改变的随机性，即当输入有 1 bit 改变时，有

一半输出比特改变时则满足雪崩效应，而当每个输出改变

的概率（雪崩概率）为 1／2 时，满足严格雪崩准则（SAC）［8］。

（4）代数次数及项数分布

代数次数用来衡量 S 盒的代数非线性程度，代数次数

越高，项数越高，复杂度就越高，因此越难用线性表达式逼

近。 当 S 盒输入为 n 时，最佳的代数次数值为 n-1。

3 SOPT-S 盒的构造

根据上面提出的设计原则，下面将基于有限域上的逆

映射来构造 4×4 的 SOPT-S 盒， 这类 S 盒具有良好的密码

学特性并且无陷门 ［1］。 同时，许多大规模的 S 盒（AES）依靠

此类数学函数方法来实现，这为轻量级 S 盒的构造提供了

理论基础。

3.1 SOPT-S 盒构造方法

基于有限域上的逆映射的构造主要分为两个可逆步

骤。 首先，将状态字与 GF（24）中的元素一一对应并在 GF（24）

上求出各状态字的逆元。然后，根据上步求出的结果再通过

62



电信科学 2014 年第 4 期

一个仿射变换从而构造出 4×4 S 盒，该仿射变换可表示为：

b（x）=υ（x）+（X-1）·μ（x） mod m（x） （3）

其中，X-1 为第一步的输出，m（x）表示有限域 GF（24）上

的任意 4 次多项式 ，μ（x）在保证与 m（x）互素的原则下任意

选择，υ（x）为仿射常量，保证变换过程中不存在不动点与反

不动点。

根据近世代数相关知识可知伽罗瓦域 GF（24）上仅存

在 3 个不可约多项式，分别为：x4+x+1、x4+x3+1 和 x4+x3+x2+

x+1。分别求出其各自对应状态字［0 1 2 3 4 5 6 7 8 9 A B

C D E F］的逆元：

［0 1 9 E D B 7 6 F 2 C 5 A 4 3 8］

［0 1 C 8 6 F 4 E 3 D B A 2 9 7 5］

［0 1 F A 8 6 5 9 4 7 3 E D C B 2］

其中， 括号里使用状态字的 16 进制来表示即可得到

（X-1）的值。

μ（x）可通过一个矩阵 U 来表示，由于 S 盒为 4×4 S 盒，

因此令 U=［U3U2U1U0］，则：

U0=［U3U2U1U0］·［0 0 0 1］T=（μ（x）·1）modm（x）

U1=［U3U2U1U0］·［0 0 1 0］T=（μ（x）·x）modm（x）

U2=［U3U2U1U0］·［0 1 0 0］T=（μ（x）·x2）modm（x）

U3=［U3U2U1U0］·［1 0 0 0］T=（μ（x）·x3）modm（x

 
 
 
 
 
  
 
 
 
 
 
 
 
 ）

（4）

关于仿射常量 υ（x）=［υ3υ2υ1υ0］，则保证变换过程不存在

不动点和反不动点，即 S（x）=x 和 S（x）=x。

最后可得出 S 盒的输出如下：
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1

（5）

通过对伽罗瓦域 GF（24）上 3 个不可约多项式下的 m（x）、

μ（x）以及 υ（x）进行穷举测试可得出 4 000 多个 S 盒，其中除

去不包含不动点以及反不动点的 S 盒 ， 剩余约有 600 多

个，然而并不是这 600 多个 S 盒的密码学性能都可以达到

最佳 ，通过以下分析可以得到若干组 {m（x）、μ（x）、 υ （x）}，以

生成最佳 S 盒。

由于消除不动点与反不动点时引入的仿射常量 υ（x）不

影响 S 盒的密码学特性，所以由式 （8）可知决定 S 盒性能的

参数为 U 矩阵，即 m（x）和 μ（x），m（x）表示有限域 GF（24）上的

任意 4 次多项式，μ（x）与 m（x）互素，由此可知 m（x）的选择至

关重要，m（x）可取 x4+1、x4+x、x4+x2、x4+x3、x4+x2+1、x4+x2+x、x4+x3+x2、

x4+x3+1、x4+x3+x、x4+x3+x2+1、x4+x3+x2+x、x4+x2+x+1、x4+x3+x+1、

x4+x3+x2+x+1。

定义 1 在矩阵 U 中， 若每行每列非零个数均相同，

则称为均匀 U 矩阵。

对于上述多项式 m（x），可将其分为不可约多项式、只

含一个因子的多项式以及含多个因子的多项式。 当 m（x）

为不可约多项式时，μ（x）可取任何一个多项式均与其互素。

根据式（3）可知不存在一个 μ（x）使得 U 矩阵为均匀矩阵。

当 m（x）为只含一个因子的多项式时 ，很容易得出该因子

为 x+1，对应的 m（x）为 x4+1，此时，当取 m（x）与 μ（x）互素

的多项式时，得到的 U 矩阵均为均匀矩阵。当 m（x）为含有

多个因子的多项式时，与 μ（x）生成的 U 矩阵不存在均匀阵。

证明 当时 m（x）=x4+1，由式 （3）可知，Ui 多项式可表示

为 μ（x）·xi；Ui-1 多项式可表示为 μ（x）·xi-1，由于 μ（x）·xi=（x·

μ（x）·xi-1）mod（xn+1），设 μ（x）的最高次数为 j，显然 ，j＜n，所以

μ（x）·xi 的最高次数为 ij。

当 ij＜n 时 ，μ （x）·xi= u（x）＜＜（n-ij），同理 ，μ （x）·xi-1= u（x）

＜＜（n-（ij-1）），因此，Ui= Ui-1＜＜1；

当 ij＞n 时 ，μ （x）·xi= u（x）＜＜（ij-n），同理 ，μ （x）·xi-1= u（x）

＜＜（（ij-1）-n），因此，Ui= Ui-1＜＜1。

所以 m=x4+1 时，可以发现如下规律：不同 μ（x）生成的

均匀矩阵与各状态字的逆元相乘之后得到的矩阵中每一

行均为任意 3 个各不相同的状态字的模 2 和。 而 m（x）取其

他多项式时并不存在该规律（此处略去证明部分），由此为

寻找最优 S 盒提供了途径。 通过对该 m（x）以及所有与之互

素的 μ（x）进行穷举分析，构造出了雪崩效应以及代数次数

最佳的 S 盒。

3.2 SOPT-S 盒构造过程

（1）以不可约多项式为例进行 S 盒的构造。

取 m（x）=x4+1，这时，与 m（x）互素的多项式 μ（x）分别为：

x2+x+1、x3+x+1、x3+x2+1、x3+x2+x、x3、x2、x，令 m（x）=x4+1、μ（x）=

x2+x+1：

U0=（μ（x）·1）mod（x4+1）=x2+x+1

U1=（μ（x）·x）mod（x4+1）=x3+x2+x

U2=（μ（x）·x2）mod（x4+1）=x3+x2+1

U3=（μ（x）·x3）mod（x4+1）=x3+x+

 
 
 
 
 
  
 
 
 
 
 
 
 
 1

得出 U 矩阵为：

U=

1 1 1 0

0 1 1 1

1 0 1 1

1 1 0

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 1
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表 1 SOPT-S 盒

1 2 3 4 5 6 7 8 9 A B C D E F

0 8 2 C 4 D B A 3 E F 6 1 5 9

0

7

输入

输出

通过计算 ，仿射常量 υ（x）可取 ：υ（x）=x2+x+1 和 υ（x）=x，

即 υ（x）=［0 1 1 1］和 υ（x）=［0 0 1 0］。 现以 m（x）=x4+1、μ（x）

=x2+x+1、υ（x）=x2+x+1 为例进行上述仿射变换可得：

b（x）=

0

1

1

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 1

+

1 1 1 0

0 1 1 1

1 0 1 1

1 1 0

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 1

·

x3-1

x2-1

x1-1

x0-

 
 
 
 
 
 
 
 
 
 
 
 
  
 

 
 
 
 
 
 
 
 
 
 
 
 
  
 

1

（6）

根据式（6）求得 S 盒，见表 1。

当然以上只是选择所有的 {m（x）、μ（x）、υ（x）}对中的一例

进行 S 盒的构造 ，以下列出上述所有的 {m（x）、μ（x）、υ（x）}对

以生成最佳 S 盒（包括上文已构造）。

m（x）=x4+1

μ（x）=x2+x+1，υ（x）=x2+x+1

υ（x）=x3

m（x）=x4+1

μ（x）=x3+x2+x，υ（x）=x3

υ（x）=x2

υ（x）=x3+x+1

υ（x）=x2+x+1；

m（x）=x4+1

μ（x）=x3+x+1，υ（x）=x

m（x）=x4+1

μ（x）=x3+x2+1，υ（x）=x3+x2+x

υ（x）=1

（2）当不可约多项式取剩余两个多项式时 ，虽然一些

密码学特性像非线性度以及差分均匀度与上述不可约多

项式相同，然而对于雪崩概率以及代数次数并不能达到最

佳，不能构成性能最佳的 S 盒，因此不做深究。

4 SOPT-S 盒密码学性能

结合第 1 节给出的轻量级 S 盒设计准则以及第 2 节

构造出的 SOPT-S 盒 ，本节将在对其密码学性能进行详细

分析的同时 ，与现有典型的轻量级加密算法 PRESENT 非

线性层中所使用的 S 盒进行对比 ， 其中包括非线性度 、

差分均匀性和差分分布表 、雪崩效应和雪崩概率 、代数

次数 。

4.1 非线性度对比

非线性度决定了密码算法抵抗线性分析的能力，根据

第 1 节中对于非线性的描述以及参考文献 ［9，10］的研究可

知，假设 F（x）：GF（2）n→GF（2）n，则非线性度为：

NF=2n-1（1- max
u∈GF（2）n

max
υ∈GF（2）n

|S（F）（u，υ）|） （7）

其中 ，S （F）（u，υ）=
1
2n
∑
x∈GF（2）n

（-1）u·F（x）+υ·x，a·b=
   n-1

  i = 0
∑aibi。 对

PRESENT 中的 S 盒以及 SOPT-S 盒的非线性度进行求解可

得如下结果：

NF
present=4

NF
SOPT=4

其中 ， 非线性度上界为 。 结果表明 ，

SOPT-S 盒与 PRESENT-S 盒均具有较好的非线性度。

4.2 差分均匀性对比

较小的差分均匀度 δ 是 S 盒抗击差分密码分析的必要

条件。 由于差分均匀度可用差分分布表来反映， 在此计算

出了 SOPT-S 盒的差分分布，见表 2。

其中，∆（x）表示输入差分，∆（y）表示输出差分，∆ 代表了

差分特征值，表 1、表 2 均反映了当输入差分取 0～F 时对应

的输出差分分别取 0～F 的个数，即差分特征数。

通过对表 2 进行分析可以看出：SOPT-S 盒差分分布中

每一行（除 ∆（x）=0 行）最高差分输出个数为 4，满足上文提

到的差分 4-一致性 ，并且每行均有 7 个差分输出 ∆（y）非

0，同时第一列不包含非 0 元素，分布均匀。 PRESENT-S 盒

虽然也满足差分 4-一致性，但是大多数行分布都不均匀，

存在包含 1 个以上差分输出个数为 4 的行， 导致每行含 0

个数过多。 其中第 4 行（∆（x）=1）以及最后一行（∆（x）=F）差

分输出非零的个数仅为 4 个 ，非 0 个数最少 。 此外 ，当

wt （∆I）=wt（∆O）=1 时，差分输出的个数全部为 0，所以容易受

到差分攻击。 参考文献 ［11］对于其 S 盒的分析中同样可以

看出，虽然满足其构造条件可以提高雪崩效应 ，但是并不

能有效地抵抗差分攻击，因为当输入输出汉明距离等于 1

时，差分分布表中对应项为 0，所以使得差分分布不均匀，

导致了有差分攻击的可能性。 总之，SOPT-S 盒在差分均匀

性这一指标上优于 PRESENT-S 盒， 可以更好地抵抗差分

攻击。

4.3 雪崩效应对比

S 盒雪崩效应的优劣可以通过雪崩概率来度量， 即改

变输入的 1 bit， 输出比特改变的概率。 当雪崩概率为 1／2
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表 2 SOPT-S 盒差分分布

∆ ∆（y）

∆（y） 0 1 2 3 4 5 6 7 8 9 A B C D E F

0 16 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

1 0 2 0 0 0 0 2 4 2 2 2 0 2 0 0 0

2 0 2 2 2 2 0 0 0 2 0 0 0 2 0 0 4

3 0 0 0 0 2 4 0 2 2 2 0 0 0 2 0 2

4 0 0 2 0 2 2 2 0 0 2 0 4 2 0 0 0

5 0 0 0 4 0 2 0 2 0 0 2 2 2 0 0 2

6 0 0 0 0 2 0 2 0 2 0 4 2 0 0 2 2

7 0 0 0 2 0 0 2 0 0 2 0 0 4 2 2 2

8 0 0 2 2 0 2 2 0 2 0 2 0 0 4 0 0

9 0 0 2 0 4 0 0 2 0 0 2 0 2 2 2 0

A 0 2 2 0 0 0 0 0 0 4 2 2 0 2 0 2

B 0 2 0 0 0 2 0 0 4 0 0 2 2 2 2 0

C 0 4 0 2 2 0 2 2 0 0 0 2 0 2 0 0

D 0 2 2 0 0 2 4 2 0 0 0 0 0 0 2 2

E 0 0 4 2 0 0 0 2 2 2 0 2 0 0 2 0

表 4 PRESENT-S 盒雪崩概率

表 3 SOPT-S 盒雪崩概率

位取补 S0 S1 S2 S3

0001 1／2 1／2 1／2 1／2

0010 1／2 1／2 1／2 1／2

0100 1／2 1／2 1／2 1／2

1000 1／2 1／2 1／2 1／2

位取补 S0 S1 S2 S3

0001 1 1／2 1／2 1／2

0010 1／2 1／2 3／4 1／2

0100 1／2 1／2 3／4 1／2

1000 1／2 3／4 1／2 3／4

时，满足严格雪崩准则（SAC），此时雪崩效应为最理想［1］。 表 3

和表 4 分别给出本文构造 S 盒的雪崩概率以及 PRESENT-S

盒的雪崩概率。

其中 ，0001 到 1000 分别表示从最低位到最高位进行

取补运算，S1～S4 表示 S 盒对应位改变的概率。

通过对比可以看出 ，SOPT-S 盒雪崩概率值均为 1／2，

满足严格雪崩准则的条件。 而 PRESENT 中 S 盒的雪崩概

率值不全为 1／2， 其中包括了 1、3／4 以及 1／2。 由此表明 ，

SOPT-S 盒在雪崩效应指标上明显优于 PRESENT 的 S 盒 ，

可以更快地将输入扩散到整个 S 盒中继而输出。

4.4 代数次数及项数对比

根据参考文献［10］，4×4 S 盒可以表示为有限域 GF（2）上

4 个布尔函数 ：Sbox（x0，… ，x3）=（f0（x0，… ，x3），… ， f3（x0，… ，x3）），更

进一步讲 ，S 盒可由 4 个只含 and 和 xor 逻辑符号的布尔

方程 fi（x0，…，x3）（0≤i≤3）表示：

fi（x0，…，x3）=a0
（i）+a1

（i）x0+…+a4
（i）x3+a5

（i）x0x1+…+a15
（i）x0x1x2x3 （8）

其中，aj（i）∈{0，1}是待确定的系数。据此可以确定 SOPT-S

盒布尔方程及其代数次数：

f0（x0，x1，x2，x3）=x0+x1+x2+x0x2+x0x3+x1x2+x1x3+x2x3+x0x1x2
f1（x0，x1，x2，x3）=1+x0+x2+x3+x0x1+x0x3+x1x2+x1x3+x2x3+x0x2x3
f2（x0，x1，x2，x3）=1+x2+x3+x0x1+x0x3+x1x2+x1x3+x0x1x3+x1x2x3
f3（x0，x1，x2，x3）=1+x0+x1+x2+x3+x0x1+x0x2+x1x2+x1x3+x2x3+

                x0x1x2+x0x1x3+x0x2x3+x1x2x3

 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
  
 

（9）

代数次数 D（f0）=3，D（f1）=3，D（f2）=3，D（f3）=3。

PRESENT-S 盒布尔方程以及代数次数为：

f0（x0，x1，x2，x3）=1+x0+x2+x3+x1x2+x0x1x3+x0x2x3+x1x2x3
f1（x0，x1，x2，x3）=1+x0+x1+x0x2+x0x3+x2x3+x0x1x3+x0x2x3
f2（x0，x1，x2，x3）=x0+x2+x0x1+x0x2+x0x1x3+x0x2x3+x1x2x3
f3（x0，x1，x2，x3）=x0+x1+x3+x1x2

 
 
 
 
 
  
 
 
 
 
 
 
 
 

（10）

代数次数 D（f0）=3，D（f1）=3，D（f2）=3，D（f3）=2。

将式（9）、式（10）两组方程进行对比整理，可得表 5。
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布尔方程
SOPT-S 盒 PRESENT-S 盒

代数次数 方程项数 代数次数 方程项数

f0（x0，x1，x2，x3） 3 9 3 8

f1（x0，x1，x2，x3） 3 10 3 8

f2（x0，x1，x2，x3） 3 9 3 7

f3（x0，x1，x2，x3） 3 14 2 4

表 5 结果对比

表 6 整体性能对比

S 盒类型
密码学特性

非线性度 差分均匀度 雪崩概率 布尔方程项数 代数次数

SOPT-S 盒 4 4 只包含 1／2 9 3

10 3

9 3

14 3

PRESENT-S 盒 4 4 包含 1／2、3／4 和 1 8 3

8 3

7 3

4 2

最优特性理论值 6 2 只包含 1／2 ＼ 3

可以看出：SOPT-S 盒 4 个布尔方程的代数次数全部达

到了最佳 （n-1）， 同时方程项数越多 ， 方程越复杂 。 而

PRESENT-S 盒代数次数没有全部达到最佳，最后一个布尔

方程没有 3 次项， 并且方程项数较少。 因此，SOPT-S 盒代

数次数及项数分布指标也要优于 PRESENT-S 盒， 可以更

好地抵抗线性攻击和其他有关攻击。

将 SOPT-S 盒与 PRESENT-S 盒以上密码学特性进行

总体上的对比，见表 6。

表 6 从整体上反映出 SOPT-S 盒以及 PRESENT-S 盒的

密码学性能， 可以看出 SOPT-S 盒在雪崩效应以及代数次

数两个指标上达到最佳值，非线性度和差分均匀度也保持

与 PRESENT-S 盒性能相当， 从而为轻量级加密算法的设

计提供了有力的支撑，进而在战场上利用传感网节点能高

效、快速地对获得的第一手信息进行加密，保证了信息不

会暴露而是安全地传递。

4.5 与其他最优 S 盒对比

虽然现有的参考文献中提出了许多非线性最佳或者

雪崩效率达到最佳即 SAC 的 S 盒 ，但只是在某一种密码

学特性中表现最优 ，轻量级加密的设计需要对 S 盒的多

个因素综合考虑 ， 才能保证算法不被某一种攻击所攻

破 。参考文献 ［9］中提到 ，当函数的非线性为第 1.1 节介绍

的 Bent 函数时 ，虽然非线性度达到最大 ，但是该函数并

不是一个平衡函数 （不能构成 S 盒） 并且代数次数不超

过 D／2。 参考文献 ［12］基于 APN（almost perfect nonlinear）

函数构造了一种 APN S 盒，APN 函数是有限域 GF （24）上

差分性质很好的非线性函数，APN S 盒满足差分 2-一致性，

它在抵抗差分密码攻击以及线性密码攻击时最有效 ［13］。

然而 ，APN S 盒的构造要求函数必须为 APN 置换函数 ，

满足这一条件同时执行变量 n 为偶数的 APN 函数并不

存在 。 Dillon 在参考文献 ［14］中构造出了分组密码执行变

量为偶数 （n=6）的 APN 多项式置换函数 ，满足差分 2-一

致性条件同时非线性达到了上界 ，但是 n 为 6

的 S 盒不满足构造轻量级 S 盒的要求 。 基于以上问题 ，

本文构造的 S 盒在非线性度以及差分均匀度上取了折

中 ， 虽然未达到最佳值， 但是在 S 盒的设计上遵循了轻

量级的设计思路 ，同时在其他特性上达到了最佳 ，构造

的次最优 S 盒很大程度上节省了硬件空间 ， 适用于传感

器节点的加密环境 。

5 结束语

无线传感网的飞速发展带给传感器节点信息安全越

来越大的冲击，传感器节点的信息加密已成为共同关注的

话题，建立一个良好的信息加密体系对于城市管控 、个人

隐私、金融贸易，尤其在军事领域中有着重大的意义。然而

节点在这种特殊的环境下完成加密任务对于加密算法的
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要求极为苛刻，不仅要保证 S 盒具有优良的密码学特性以

满足算法的安全性和顽健性，还要保证 S 盒占有较小的硬

件空间，从而实现算法的高效性。 考虑到现有轻量级算法

存在的一些问题 ，国家高技术研究发展计划 （“863”计划 ）

也将其作为研究的内容之一，可以说明研究轻量级加密算

法 S 盒构造的必要性。 本文基于有限域的逆映射构造出一

类性能优良的 S 盒， 并对其密码学性能进行了分析测试，

与现在流行的加密算法 PRESENT 中的 S 盒相比， 该 S 盒

有着更好的密码学性能，其中雪崩效应以及代数次数均达

到 了 最 佳 ， 同 时 在 硬 件 实 现 方 面 ， 差 分 均 匀 度 也 与

PRESENT-S 盒占有的硬件开销相等，为轻量级加密算法中

分组密码的非线性层设计提供了一种参考。 对于未来轻量

级 S 盒的研究，应着眼于寻找规模小，硬件（FPGA）实现简

单，不仅可以很好地抵抗传统密码分析 ，而且对于扩展性

的分析，如差分分析中的差分能量分析也具有较好的抵抗

力。 同时，从整个轻量级加密算法来看，对于非线性层与线

性层二者的结合也是研究的一个方向。
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